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Die Entwicklung der IT-Security

Landschaft

Zunahme der Angriffe

“ Nicht erst seit

Unternehmen Uber Steigende Komplexitat
einen umfassenden

Endpunktschutz Umsetzung von
nachdenken %99 Zugriffsbeschrankungen

Eingeschrankte Resourcen

Symantec Protection Suite



Zukunftige Herausforderungen ¢

1 von 400 eMails enthalten vertrauliche Informationen

99% der Datenverluste werden nicht boswillig
begangen

Jedes zweite Unternehmen hatte Datenverluste durch
USB-Sticks zu beklagen gehabt

Symantec Protection Suite



lhre tagliche Herausforderung

i “ Beschiutzen Sie die
Informationen die ihr
Geschaft am Leben

erhalten. 29
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Symantec Protection Suite

Bedrohungen
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Bestandteile der Endpoint Protection

oy
* Die weltweit fihrende Antivirenldsung
L) -
« Durchgangige VB100 Awards
irus Bulletin —April 2009 |
. i I ’
ps 1 )
Windows XP SP3 l
2 Feb-08 Redhat Enterprise Linux 5.2 PASS - PASS - - PASS l
3 Dec-08 Windows Vista X84 PASS - PASS PASS PASS PASS I l
4 Oct-08 Windows Server 2008 PASS - FAIL PASS - FAIL ; "‘. yoel ) Pt J
5 Aug-08 Windows XP PASS N PASS - - PASS H ;j
3 Jun-08 Ubuntu Linux Server Edition PASS - FAIL - - FAIL o
7 Apr-08 Windows Vista SP1 Bus. Ed. PASS FAIL PASS PASS PASS PASS
8 Feb-08 Windows Server 2003 PASS - PASS PASS - PASS
9 Dec-07 Windows 2000 PASS FAIL FAIL PASS - PASS
10 Oct-07 Movell Netware 6.5 PASS - PASS - - -
11 Aug-07 Windows Vista x84 Bus. Ed PASS FAIL PASS -
12 Jun-07 Windows XP SP2 PASS PASS FAIL PASS FAIL
13 Apr-07 Movell SUSE Linux 10 PASS - ASS - PASS
14 Feb-07 Windows Vista PASS - PASS - FAIL PASS
15 Dec 08 Windows XP 64-bit PASS FAIL PASS - - -
16 Oct-08 Windows 2000 Server PASS PASS S - - PASS
v Jun-06 Windows XP PASS - PASS - PASS PASS -
18 Apr-06 Linux PASS PASS - - PASS EI nzge r
13 Feb-08 Windows NT 4 workstation PASS - S - - PASS
20 Dec05 Windows Server 2003 X4 PASS - PASS - - - .
21 Oct-05 Windows Server 2003 PASS S - - PASS Herstel Im] It
22 Jun-05 Windows XP PASS - PASS - - PASS
23 Feb-05 Windows NT PASS PASS - - FAIL
24 MHov-04 Windows Server 2003 PASS PASS S - - PASS
25 Aug-04 NetWare PASS PASS - - 43 VB 100
26 Jun-04 Windows XP Professional PASS - PASS - -
27 Feb-04 Windows NT PASS PASS S - N
28 MNov-03 Windows 2003 Server PASS PASS PASS - - AWardS am
29 Aug-03 Netware 8.0 PASS PASS - -
30 Jun-03 ‘Windows XP Professional PASS S FAIL - -
31 Feb-03 Windows NT PASS S PASS - - L]
32 MNov-02 Windows 2000 PASS PASS PASS - - Stuck
33 Jun-02 Windows XP PASS FAIL FAIL - -
24 Feb-02 Windows Me PASS PASS FAIL - N
35 Hov-01 Windows NT PASS PASS PASS - -
36 Apr-01 Windows 2000 PASS - FAIL - -
kI Feb-01 Window's Me PASS - FAIL - -
38 MNov-00 Windows NT PASS - FAIL - -
3 . 39 Sep-00 Metware PASS - FAIL - -
Antlvl ruS 40 Jul-oo Windows 98 PASS - FAIL - -
41 Apr-00 Windows NT PASS - PASS - -
42 Feb-00 DOS PASS - PASS - -
43 Hov-99 Windows 98 PASS PASS -
PASS 43 12 3 8 5
FAIL U 12 o 1 11 1 14

Symantec Protection Suite




Bestandteile der Endpoint Protection

Antispyware

Antivirus

Antispyware

Beste Rootkit Erkennung und Reinigung am Markt

Raw Disk Scan ermdoglicht Rootkits noch tiefer

erkennen zu kbnnen

AntiRootkit Performance

Maorton AntiVirus 2007

Mcifee Internet Security
2006

Webroot SpySweeper
5.0.7.1608

Fsecure Internet Security
2006

Sunbelt CounterSpy
1.5.82

Trend PC-cillin Internet
Security 2006

5 Windows Defender

T T T T T T T 1
3 ] 10 12 14 16 1& 20

‘ B Remediated 0 Detected |

Source: Thompson Cyber Security Labs, August 2006

Symantec Protection Suite -



Rootkit Erkennung

* Erweiterte Rootkit Erkennung

— Tiefere Rootkit Erkennung durch Direkt
Volume Access

— Rootkits kdnnen bereits unterhalb des
Windows-Dateisystem erkannt werden

*q_‘)_
wnl >
nl o
14 @
2 % MS File System API
ol n User Mode
E
Sl o ‘ Kernel Mode
>
g Windows
= Datei-System
()

I

Volume Manager

Physikalische

Festplatte

. Rootkit Angriffspunkte

Symantec Protection Suite



Bestandteile der Endpoint Protection

Firewall

« Marktfihrende Desktop-Firewall-L6sung

c Gartner MQ 4alfenandexfolgende
Jahre

« Kann Regeln in Abhangigkeit von der Lokation
oder des Netzwerkinterfaces ausfiuihren

challengers leaders
g ~y
Symantec
Check Point Software Technologies ./
" r
<
R I
§ » Cisco Systems
i wMicrosoft .Irﬂernet Security Systems
2
. Z o McAfes
Antispyware z
T Trend Micro
Bluefire Securit;'l echnologies
In[oEzpress Senf !I' hrologi
.. enforce Technologies .
Antivirus \ ? J Der Quadrant fur Desktop-
niche players visionaries Firewallsysteme wurde
A \ mittlerweile gegen den
“—1 completeness of vision —pp .
. Gartner MQ flr

As of 23 June 2006 Endpunktschutz ersetzt
Symantec Protection Suite -



Bestandteile der Endpoint Protection

Intrusion Prevention

* Network-IPS und Host-IPS

« Generic Exploit Blocking (GEB) — Signatur auf die
Schachstelle anstatt auf den Schadling

« TruScan™ — Echtzeit Applikationsberwertung

1zp@

iege |+

e@E - +

Yalid Score

Antispyware

M
gel - o+, §ih

Antivirus

Symantec Protection Suite -



Exploit Zeitleiste

Bekanntwerden der Schwachstelle

Verfugbarkeit des Schadprogramms

e ¥

0 Day <24 Hours 6-7 Days ~3 Hours Later

Anzahl der
geblockten
Varianten

Einzelne GEB
Signatur

Bedrohung

Generic Exploit Blocking

A Schwachstellen basierte Signatur 814 VS REC beo Blaster
Abasiert auf Characteristiken des . RPC_NETDD o e
- . 0D.
Verwundbarkeit 426 E B0 mm
394 MS LSASS BO Sasser
TruScan™ 250 REC NETARIZ B | worminvertB
A Proakives Virenscannen N tBlO;MS N Evwea—
A e .(Gaobot.
AVerhaltensanalyse 121 (TCP) Y

Symantec Protection Suite -



Bestandteile der Endpoint Protection

Device and Application Control

* Verhindert Datendiebstahl

* Verhindert Zugriff auf unerwiinschte Gerate (USB-
Sticks, MP3-Player)

» Whitelisting — nur erlaubte Applikationen durfen
ausgefuhrt werden

Antispyware

Antivirus

=
-
—
=
-

Symantec Protection Suite -



Next Generation Management

50+ vorgefertigte
Reports

Anpassbares
Dashboard

Monitoring

@ Symantec™ Endpoint Protection Manager

Befresh ‘ Ahout ‘ Logout ‘ Help

23

Home Yirus Definition
Preferences Dizplay: |"irus Defintions Distribution E]|
Security Status - Good
hore Details 2007-04-27 rev. B3 2
Action Summary B 2007-04-25rev. 4 2
Action Yiruses Securityrisks
Claanad 0 a [ 2007-0419rev. 17 1
:E_'g Suspicious 1] 1] B 2007-04-19rev. 2 5
: Blocked 0 i
ke B 20070417 rev.32 1
Guarantined 0 1
Deleted 0 o M alcthers 3
_E_ Mewvly Infected u] 1 . .
il Infected 1 4 Latest Symantec Virus Definitions: 4/25/2007 rev, 17
Security Response  Last updated: 0403/2007 17:06:00
Attacks Per Hour: Last 24 Hours o P
_ Display: |Attacks E]| Top Threats
= F % Mo items to display
Latest Threats
150 _/
_ & Moitems to display
=, |
[,j 100 There are no category 3 or grester threats inthe wild ot the moment.
» Security Aletts
s0_ | Symantec ThreatCon » Symantec
Level 1: Normal e Definitions
_/ ] ® |atest Threats
0 _24h [¥] Y = = * Security Focus
Status Summary Watchlist Summary
Computers Qcocurrences
Artivirus Engine Off u] Symantec Watchlist Application Detected u]
Auto-Protect Off 1] Admin Watchlist Application Detected u]
Tampet Prute-dion Off 1] Eavorite Repurls o
Restart Required L Top Sources of Attack
Host Integrity Failed 1 Top Rizk Detections Correlation
| 6 Mo unacknowledged notifications inthe last 24 hours | Proacttvs Threst Distribution




Bestandtelle der

Device and Application
Control

Intrusion
Prevention

Firewall

Antispyware

Antivirus

Endpoint Protection

Network Access Control

* Der Agent ist bereits in der Software enthalten

» Keine weitere Client Software wird benotigt
« Kann auf 802.1x Lan Enforcement erweitert werden

Best NAC
Product & Best

of Test Winner

\_ )

Symantec Protection Suite

(R N (L )
Gartner [ci] channelinsider
} NW_W;;?:::NM -
; oo ERtr RODUC
l e of the YEAR
Leaders Network
Quadrant Security
2009 Product of
\_ -/ \_ theYear )/




Symantec NAC Self-Enforcement:

Funktionsablauf

Symantec
Endpoint
Protection §’
Manager
Agent ‘
: & :, <« . Firmennetzwerk
\ >
Laptop /

Quarantine

Remediation
Server

Host Integrity Rule Status

Compliance

Die Policy Der Age bestanden: Firewall Anti-Virus An \Y
bei fuhrt di Regel “ Of f o
k Anti-Virus aktuell

Verbindun Uber- nIFVirus axtue \

mit dem priifung Compliance Personal Firewall An Vv
Netzwer durch fehlgeschlagen: Regel

Uberpri “Quaran Service Pack aktuell V

Patch aktuell U

g L



Erwelterbar als Netzwerkbasierende

LOosung

©

c

o

3 Self-Enforcement

3

1%

@)

I <

o ( - . Gateway Enforcer }
5

% ’_c; a \ ™

c e

< 2 |_@/ DHCP Enforcer

2o L y
=

o s ~
) | .

< |_@ = 802.1x LAN Enforcement
- J
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Symantec Protection Suite

Bedrohungen
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Spamfiltern ohne Risiken und

Aufwande

Hochste Erkennungsrate
« Uber 98% Erkennunsrate
+ Email Firewall Funktionen erhéhen diesen Wert noch weiter

» Unterstitzt durch das grof3te Spam- und Virenerkennungsnetzwerk
weltweit

Weniger als 1 false Positive in 1 Million Mails

+ Dieser offizielle Wert besteht seit mehreren Jahren und wurde noch nie
unterschritten

* Interner Wert ca. 1 false positive in 4 Millionen Mails

» Eventelle false positives beschranken sich auf massenhaft aufgetretene
Mails

Keinerlei Abstimmung erforderlich

* Regel-Updates werden automatisch im Abstand von 3-7 Minuten
bereitgestellt.

Symantec Protection Suite -



symantec.

Symantec Mail Security™

=i#:104| Reports | Policies | Settings | Administration | Quarantine | Compliance

Message Tracking

Overview
Compliance :
Mo = Prewvious [ Mexk = ] [ Back to Message Logs ]
Lags Message Data
Message Details X f351b0 ; o
Message Gueues ID: c0a54029-af5351bb000003a2f - 39-454d9f c920e4
Services Message-ID: «4551557h,4090204@example .com:>
Synchronization Accepted From: 192.165.64.1
- Scanners: Local Host
Troubleshooting )
TS Time accepted: Sunday, Mov 05, 2006 12:24:41 AMPST
Connections
Direction: Outbound
Metwark Sender: beth@e:xample. com
User Original recipients: user@nokgood.com

Original Subject:  cusktomer data privacy violation

Recipient Data

Intended recipient: user@notgood.com

Yerdict: Disposition Filter Policy Group Policy
Content Compliance violation ;:I:tomer data pratection including hr
Actions taken: Create anincident, Send notification, Deliver message with TLS encryption
Delivery: Delivered To Delivery Time
192 166, 6.41 Sundayy, Mov 05, 2006 12:24:41 AM
PaT
Yiruses: Mone
Attachments: Mane

Other recipients:




Appliance-Sizing

- =2 8380 bis ca.

8360 bis ca. 10.000 User

1000 User Dariiber mehrere
8340 bis ca. 8380

100 User

Symantec Protection Suite -



Symantec Brightmail Gateway

Virtual Edition

Dynamische Zuweisung von Leistung

Virtual Machines

=) (= = — Die Infrastruktur wachst mit den Anforderungen
=

— Einfaches Anpassen an kurzfristige Spitzen
Senkung von Kosten

— Bessere Nutzung der (vorhandenen) Hardware
— GreenIT

Einfaches Backup und Recovery

APPLIANCE — Kostengunstig Hochverfligbarkeit erreichen

VMWARE
CERTIFIED

Physical Server

— Einfaches Restore bei einem Ausfall

« Zertifiziert fur Produktions- Wartung ohne Downtime

umgebungen mit VMWare ESX

und ESXi — Serverwartung bei Entkopplung der Software

« |dentische Software und Lizenz — Einfaches Change-Management. Anderungen
far Virtual und Hardware kénnen auf virtuellem Server getestet werden.
Appliance

Symantec Protection Suite ‘:




Web Security Appliance

Botnet Erkennung
Applikationskontrolle
Virenscan
URL-Filtering

000000000000000000000000 0000000000000 00000000000

Symantec Protection Suite i ‘



Botnet Erkennung

« Untersucht samtlichen Verkehr ein- und ausgehend
* Erkennt Verkehr des typischen Bot-Verkehrs

— Command und Control Verbindung
— IP scanning

— Spamming
« Kombiniert verschiedene Erkennungen
um ein Bot erkennen zu kdnnen

—~ Einzel ne Patterns sind achtig”
aber kbnnten false positives sein, maﬂd&cwtmkiw\ \\
und werden nicht geblockt ‘\ N
\ \ \\

— Active Bots werden geblockt
— Untatige Bots werden aIs
Sinakiive PGP LPLEE

Symantec Protection Suite ' ‘1



Symantec Security

Identifiziert Bedrohungen, reagiert schneller mit
Gegenmalinahmen und verhindert Schaden

Relevant

Globales Wissen
Mehr Forschung

Umfassende Datenquellen B = =i 4& : s .j/‘ :
Mehr Analysen von - W
y ﬁ S ,_r"”‘ -‘I .

Virenproben : ~

Umfangreicher Kundensupport
)l
1y

o

Genau

Detaillierte Analyse

Signaturen: AV,AS,IPS,GEB, SPAM,
Whitelists

DeepSight Database
IT-Richtlinien und Kontrollen
Strenge Fehlerkennungstests

Geschitzt

Automatische Updates

Schnell und genau SN 5, )
_ Benutzer
Mehrere Verteilungsmethoden -

Relevante Informationen




BestIn
Class Security

Symantec Protection
Suite




Symantec Protection Suite

Bedrohungen

NN

Symantec Protection Suite



Sind ihre Systeme unverwustlich?

85% der Systeme werden nicht gebackupt

53% der Verluste durch Hard- oder Software Probleme

38% durch Menschliches Versagen

Durchschnittliche Wiederherstellungszeit 6 — 8 Stunden

Sie brauchen keine Katastrophe um schnelle

Systemwiederherstellung zu bendétigen.
Taglich passieren kleine Ausfalle

Symantec Protection Suite -




Backup Exec System Recovery 8.5

Die komplette Windows System
Wiederherstellung

* Schnelle, unabhangige Wiederherstellung
I auch auf unterschiedliche Hardware und
virtuelle Umgebungen

* Flexible und erweiterte
Wiederherstellungsmadglichkeiten

* Innovative Integration mit marktfihrenden
Technologien

Symantec Protection Suite -



System Wiederherstellung i Manuell

Repair or Buy New ‘

Re-Install OS ‘

Re-Install Device Drivers ‘

Re-Install Applications ‘

Start Re-Configure Settings ‘
Over

Apply Journal Changes ‘

Test ‘

Go Live

Symantec Protection Suite




System Recovery 1 Automatisch

Select Recovery Point ‘

Recover Entire System ‘

CIC

Schneller!

Symantec Protection Suite



Real zu virtuell und zurick

Physikalisches System
Erstelle

Recovery
Punkt

Konvertiere

Recovery
Punkt

Supportet:
Lade System VMware ESX Server

. . . VMware Server
in einer virtuellen VMware Workstation

Umgebung VMware Microsoft Virtual Server

Nutzung fur
Produktion
oder Tests

'Recovery'
Point ~ |

Konvertierung

Und wieder
zurlck

O DO N

konvertieren

MSFT Virtueller Server

Symantec Protection Suite ‘




Backup Exec System Recovery Manager

(optional)

Detalliertes Drilldown Globale Ubersicht

— Fortschritt aller aktiven
Auftrage

— Filter moglich

— Um sich schnell einen
Uberblick zu verschaffen

— Die wichtigstenIinformationen
Ubersichtlich auf einer Seite

a0l

ﬁ Symantec Backup Exec” System Recovery Manager
Alaluk = Ho Bpinta

i

S e A
PR § etncezs

gl
B‘

[

PRERTTIRERRRIIRRRRINEISS

i

TtUTEEREILE

LA ARE)

(T

SRR
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Backup Exec System Recovery Manager

(optional)

Detailiertes Drilldown Globale Ubersicht

— Fortschritt aller aktiven * L__ijeqerzeit den
Auftrage Uberblick zu behalten

— Filter moglich

,,,,, R w1
»
- ﬂ Symantec Backup Exec” System Recovery Manager
B e LI [ P asn Comen An e e o Stetug ~  HmEpata =
§ eticrs S 214 rrertec roczwy Medaeced X
SN Desticn EcIRE ] syrerte: Socovey Pesbore ot "5
§ temaan Desbn LL2IRE et Lt Meshore 4 oy
§ Semancean Desibn LREARE) et vy Pedwegatl W
§ Seanaches (SR LRARRE st Fwavwy Pacte oo 16 w?
U Semncras Dasidcp mia i Facawy Mectunich 0 WGt
§ e Dusidop 4D Teartec Facrwy Medxwict ¥ W25
§ St Desticp 72193 Tprertec Carwersen PV Jut Judd s
§ sancer Desthn i sprents: Carmtrsen LA ]
&Sm0 Lesibe [EFIRT) e ) OVt B W) 1
§ temaind (Y IARFH e R (rs Bacap  wapmaal t) K]
§ e Dwusy 14 e R Ores Dachip  wagaosd $ Al Compabaia
U Teatices [ M4 - o Orca Dk inagacet [ Buvhup Blatur bar A Conprudure DE.. ._Fadu_: @ Foana b
§ TetMaces Dasitcp 72148 e Ran Orce Dachy  rageiost ? L Lt N PR WL L A A
W sestunces Desticp 72118 e i Orce Duch irageioets ) [ ERES B b Frgainy
§ sotuco Desticp [EFIRT ) Tprorte: W Oree Bt wogeied ]
§ S esibin CERE] e o (e Bachin Woued#1) "
ety Dmstig maan Hreann; R Oros Bachus  wagaout n Litaticiics = I rends. =
R Dwuse mi2 ede R Oros Bachip  wagaicet) 0
\§ Setatachis Destics M Tpewrin o Orce Dachip  inagaios! " [
§ estatacrid Desticy [ SEEN e P Orce Dachip  inagaloe: 1
ettt Desticn 72140 prertec P Oree Dachio ragekoe! 2 +
£
g,
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BestIn
Class Availlability

Symantec Protection
Suite




Symantec Protection Suite @ symantec

Backup im laufenden Betrieb

Hardwareunabhangige

Wiederherstellung

Antivirus, Antispam, Data loss
Prevention

Dz Raferenzprodukt Brightmail

Exchange, Domino, Gateway

Antivirus, Antispyware

Desktop Firewall

Intrusion Prevention
Threats S8 SYEIES

Device Control,
Applikationskontrolle

Network access control

Symantec Protection Suite



Symantec Protection Suite
Enterprise Edition

Backup im laufenden Betrieb

Hardwareunabhangige
Wiederherstellung

Antivirus, Antispam, Data loss
Prevention

Das Referenzprodukt Brightmail

Exchange, Domino, Gateway

Antivirus, Antispyware
Desktop firewall
Intrusion Prevention

Device Control,
Applikationskontrolle

Network access control

Symantec Protection Suite -



Symantec Protection Suite
Small Business Edition

Backup im laufenden Betrieb

Hardwareunabhangige
Wiederherstellung

a ¢ Symantec-
Protection Suite

Small Business Edition Antivirus, Antispam
‘Easy to use, all-in-one protection

for your business

« Protection against viruses, spyware and spam
« Complete Data and System Recovery
« Simple Installation and Easy Managemen

Exchange

Antivirus, Antispyware

Desktop firewall

Intrusion Prevention

Symantec Protection Suite -



lhr Preisvortel der

Symantec Protection Suite!

Symantec Einzelprodukte
(nicht vollstandig)

Endpoint Protection

Mail Security for Exchange ~10%

Premium Antispam

— ~35%

Brightmail Gateway
inclusive Antispam und DLP

Network Access Control (Self- e ~ 7 O %
enforcement)

Backup Exec System Recovery Ersparnis gegenuber
Desktop Edition den Einzelprodukten

Mobile AntiVirus for Windows
Mobile

AntiVirus for Macintosh

Neulizenzen (Band A Express)

Symantec Protection Suite



lhre nachsten Schritte?

Besuchen Sie:
http://go.symantec.com/sps

Testen Sie:
Symantec Protection Suite

Kontaktieren Sie:
Inhren Lieblingsansprechpartner bei ihrem Partner
oder bei Symantec

Symantec Protection Suite
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Confidence in a connected world.
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Herzlichen Dank fur ihr Interesse

Ralf Wustling Sr. Presales Consultant
ralf_wuestling@symantec.com
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