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Die Entwicklung der IT-Security 

Landschaft

Zunahme der Angriffe

Steigende Komplexität

Umsetzung von 

Zugriffsbeschränkungen

Eingeschränkte Resourcen

Nicht erst seit

Conficker sollte jedes

Unternehmen über

einen umfassenden

Endpunktschutz

nachdenken.
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1 von 400 eMails enthalten vertrauliche Informationen

99% der Datenverluste werden nicht böswillig 

begangen

Jedes zweite Unternehmen hatte Datenverluste durch 

USB-Sticks zu beklagen gehabt

Zukünftige Herausforderungen



Symantec Protection Suite

Beschützen Sie die 

Informationen die ihr 

Geschäft am Leben 

erhalten.

Ihre tägliche Herausforderung
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Symantec Protection Suite

Bedrohungen

Automatisierbarkeit
Einfache Verwaltung

Umfassender Schutz

Endgeräteschutz
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Bestandteile der Endpoint Protection

Antivirus

Antivirus

•Die weltweit führende Antivirenlösung

•Durchgängige VB100 Awards

Virus Bulletin –April 2009

Einzger

Herstellermit

43 VB 100

Awards am

Stück
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Antispyware

•Beste Rootkit Erkennung und Reinigung am Markt

•Raw Disk Scan ermöglicht Rootkits noch tiefer 
erkennen zu können

Source:  Thompson Cyber Security Labs, August 2006

Viruses, Trojans, Worms
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•Erweiterte Rootkit Erkennung

– Tiefere Rootkit Erkennung durch Direkt 
Volume Access 

– Rootkits können bereits unterhalb des 
Windows-Dateisystem erkannt werden

User Mode

Kernel  Mode

Windows 

Datei-System

Volume Manager

ERASER

Physikalische 

Festplatte

MS File System API
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Rootkit Angriffspunkte

Rootkit Erkennung
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Firewall

Firewall

•Marktführende Desktop-Firewall-Lösung

•Gartner MQ “Leader” –4 aufeinanderfolgende 
Jahre

•Kann Regeln in Abhängigkeit von der Lokation 
oder des Netzwerkinterfaces ausführen

Viruses, Trojans, Worms

Spyware, Rootkits

Der Quadrant für Desktop-
Firewallsysteme wurde
mittlerweile gegen den 
Gartner MQ für
Endpunktschutz ersetzt
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Firewall

Intrusion

Prevention

Intrusion Prevention

•Network-IPS und Host-IPS

•Generic Exploit Blocking (GEB) –Signatur auf die 
Schachstelle anstatt auf den Schädling

•TruScanTM–Echtzeit Applikationsberwertung

Worms, Spyware

Spyware, Rootkits

Viruses, Trojans, Worms
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Bekanntwerden der Schwachstelle

Exploit Zeitleiste

0 Day 6-7 Days

Verfügbarkeit des Schadprogramms

Virensignatur

~3 Hours Later

Anzahl der
geblockten
Varianten

Einzelne GEB 
Signatur

Bedrohung

814
MS RPC DCOM 

BO
Blaster

426
MS_RPC_NETDD

E_BO
W32.Mytob.IM@

mm

394 MS LSASS BO Sasser

250
RPC_NETAPI32_B

O
W97M.Invert.B

121
NetBIOS MS NO 

(TCP)
W32.Gaobot.AA

Y

Generic Exploit Blocking 
ÁSchwachstellen basierte Signatur

Ábasiert auf Characteristiken des 
Verwundbarkeit

<24 Hours

TruScanTM

ÁProakives Virenscannen
ÁVerhaltensanalyse
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Firewall

Intrusion

Prevention

Device and Application

Control

Device and Application Control

•Verhindert Datendiebstahl

•Verhindert Zugriff auf unerwünschte Geräte (USB-
Sticks, MP3-Player) 

•Whitelisting –nur erlaubte Applikationen dürfen 
ausgeführt werden

Spyware, Rootkits

Viruses, Trojans, Worms

Worms, Spyware

0-day, Key Logging
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Next Generation Management

Umfangreiches 

Reporting

•50+ vorgefertigte 

Reports

•Anpassbares 

Dashboard

•Monitoring
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Firewall

Intrusion

Prevention

Device and Application 

Control

Network Access

Control

Network Access Control

•Der Agent ist bereits in der Software enthalten

•Keine weitere Client Software wird benötigt

•Kann auf 802.1x Lan Enforcement erweitert werden

Leaders 

Quadrant

2009

Network 

Security 

Product of 

the Year 

Best NAC 

Product & Best 

of Test Winner
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Symantec NAC Self-Enforcement:

Funktionsablauf

Laptop

Symantec 
Endpoint 

Protection 
Manager

Remediation
Server

Die Policy wird 

bei 

Verbindung 

mit dem 

Netzwerk 

überprüft

Der Agent 

führt die 

Über-

prüfungen 

durch

Compliance 

fehlgeschlagen: Regel 

“Quarantine”

Compliance 

bestanden: Firewall 

Regel “Office”

Host Integrity Rule Status

Anti-Virus An V

Anti-Virus aktuell V

Personal Firewall An V

Service Pack aktuell V

Patch aktuell V

Agent

Firmennetzwerk

Quarantine

Patch aktuell U
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Erweiterbar als Netzwerkbasierende 

Lösung

802.1x LAN Enforcement

DHCP Enforcer

Gateway Enforcer

Self-Enforcement
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Symantec Protection Suite

Bedrohungen

Endgeräteschutz

Automatisierbarkeit
Einfache Verwaltung

Umfassender Schutz

eMail Sicherheit
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Höchste Erkennungsrate

•Über 98% Erkennunsrate

•Email Firewall Funktionen erhöhen diesen Wert noch weiter

•Unterstützt durch das größte Spam- und Virenerkennungsnetzwerk

weltweit

Weniger als 1 false Positive in 1 Million Mails

• Dieser offizielle Wert besteht seit mehreren Jahren und wurde noch nie 

unterschritten

•Interner Wert ca. 1 false positive in 4 Millionen Mails

•Eventelle false positives beschränken sich auf massenhaft aufgetretene 

Mails

Keinerlei Abstimmung erforderlich

•Regel-Updates werden automatisch im Abstand von 3-7 Minuten

bereitgestellt.

Effektivität

Präzision 

Niedrige 

Administration

Spamfiltern ohne Risiken und 

Aufwände
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ÅSender
ÅEmpfänger
ÅBetreff
Åetc.

Drilldownmöglichkeiten für 
detaillierte Forensik

ÅZeitstempel
ÅSender 
ÅEmpfänger 
ÅBetreff
ÅKlassifizierung (spam, 

virus, blocked sender, etc)
ÅGetätigte Aktionen

Statusmeldungen2

Filterkriterien
1

3

Messagetracking
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Appliance-Sizing

8340 bis ca. 

100 User

8360 bis ca. 

1000 User

8380 bis ca. 

10.000 User

Darüber mehrere 

8380
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Symantec Brightmail Gateway 

Virtual Edition

•Dynamische Zuweisung von Leistung

– Die Infrastruktur wächst mit den Anforderungen

– Einfaches Anpassen an kurzfristige Spitzen

•Senkung von Kosten

– Bessere Nutzung der (vorhandenen) Hardware

– Green IT

•Einfaches Backup und Recovery

– Kostengünstig Hochverfügbarkeit erreichen

– Einfaches Restore bei einem Ausfall

•Wartung ohne Downtime

– Serverwartung bei Entkopplung der Software

– Einfaches Change-Management. Änderungen 
können auf virtuellem Server getestet werden.

22

Hypervisor

• Zertifiziert für Produktions-
umgebungen mit VMWare ESX 
und ESXi

• Identische Software und Lizenz
für Virtual und Hardware 
Appliance
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Web Security Appliance

•Botnet Erkennung

•Applikationskontrolle

•Virenscan

•URL-Filtering
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Botnet Erkennung

24

•Untersucht sämtlichen Verkehr ein- und ausgehend

•Erkennt Verkehr des typischen Bot-Verkehrs

–Command und Control Verbindung

– IP scanning

– Spamming

•Kombiniert verschiedene Erkennungen
um ein Bot erkennen zu können

–Einzelne Patterns sind “verdächtig”
aber könnten false positives sein,
und werden nicht geblockt

– Active Bots werden geblockt

– Untätige Bots werden als                                                                          
“Inaktiv” gekennzeichnet
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Globales Wissen

Mehr Forschung

Umfassende Datenquellen

Mehr Analysen von 
Virenproben

Umfangreicher Kundensupport

Detaillierte Analyse

Signaturen: AV,AS,IPS,GEB, SPAM, 
Whitelists

DeepSight Database

IT-Richtlinien und Kontrollen

Strenge Fehlerkennungstests

Automatische Updates

Schnell und genau

Mehrere Verteilungsmethoden

Relevante Informationen

Relevant

Genau

Geschützt

Symantec Security
Identifiziert Bedrohungen, reagiert schneller mit 

Gegenmaßnahmen und verhindert Schäden

12

Response
Centers

Benutzer
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Best in 

Class Security

Symantec Protection 

Suite
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Symantec Protection Suite

Bedrohungen

AutomatisierbarEinfache Verwaltung

Umfassender Schutz

Endgeräteschutz

eMail Sicherheit

Backup und Recovery
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Sind ihre Systeme unverwüstlich?

•85% der Systeme werden nicht gebackupt 

•53% der Verluste durch Hard- oder Software Probleme

•38% durch Menschliches Versagen

•Durchschnittliche Wiederherstellungszeit 6 –8 Stunden

28

Sie brauchen keine Katastrophe um schnelle 

Systemwiederherstellung zu benötigen.

Täglich passieren kleine Ausfälle
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Backup Exec System Recovery 8.5

•Schnelle, unabhängige Wiederherstellung 
ïauch auf unterschiedliche Hardware und 
virtuelle Umgebungen

•Flexible und erweiterte 
Wiederherstellungsmöglichkeiten

•Innovative Integration mit marktführenden 
Technologien

Die komplette Windows System 
Wiederherstellung
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System Wiederherstellung ïManuell

Start 

Over

Repair or Buy New

Re-Install OS

Re-Install Device Drivers

Re-Install Applications

Re-Configure Settings

Apply Journal Changes

Test

Go Live
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System Recovery ïAutomatisch

Select Recovery Point

Recover Entire System

Schneller!
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Physikalisches System

Konvertierung

1
Erstelle

Recovery

Punkt

2
Konvertiere

Recovery

Punkt

3
Lade System

in einer virtuellen

Umgebung

4
Nutzung für

Produktion

oder Tests

5
Und wieder

zurück 

konvertieren

Real zu virtuell und zurück

VMware

MSFT Virtueller Server

Supportet:

VMware ESX Server

VMware Server

VMware Workstation

Microsoft Virtual Server
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Backup Exec System Recovery Manager 

(optional)

Detailiertes Drilldown

–Fortschritt aller aktiven 
Aufträge

–Filter möglich

33

Globale Übersicht

–Um sich schnell einen
Überblick zu verschaffen

–Die wichtigstenInformationen
übersichtlich auf einer Seite
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Backup Exec System Recovery Manager 

(optional)

Detailiertes Drilldown

–Fortschritt aller aktiven 
Aufträge

–Filter möglich

34

Globale Übersicht
•Um jederzeit den 

Überblick zu behalten
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Best in 

Class Availability

Symantec Protection 

Suite
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Threats

Endgeräteschutz

•Antivirus, Antispyware

•Desktop Firewall

•Intrusion Prevention

•Device Control, 

Applikationskontrolle

•Network access control

Endgeräteschutz

•Antivirus, Antispam, Data loss 

Prevention

•Das Referenzprodukt Brightmail

•Exchange, Domino, Gateway

eMail Sicherheit

Symantec Protection Suite

Einfache Verwaltung
Automatisierbarkeit

Umfassender Schutz

eMail Sicherheit

Backup und Recovery

•Backup im laufenden Betrieb

•Hardwareunabhängige 

Wiederherstellung

Backup und Recovery
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Symantec Protection Suite

Enterprise Edition 

Endpoint Security

Messaging Security

Backup and Recovery

•Antivirus, Antispyware

•Desktop firewall

•Intrusion Prevention

•Device Control, 

Applikationskontrolle

•Network access control

Endgeräteschutz

•Antivirus, Antispam, Data loss 

Prevention

•Das Referenzprodukt Brightmail

•Exchange, Domino, Gateway

eMail Sicherheit

•Backup im laufenden Betrieb

•Hardwareunabhängige 

Wiederherstellung

Backup und Recovery
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Symantec Protection Suite

Small Business Edition 

Endpoint Security

Messaging Security

Backup and Recovery

•Antivirus, Antispyware

•Desktop firewall

•Intrusion Prevention

Endgeräteschutz

•Antivirus, Antispam

•Exchange

eMail Sicherheit

•Backup im laufenden Betrieb

•Hardwareunabhängige 

Wiederherstellung

Backup und Recovery
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Ihr Preisvortel der

Symantec Protection Suite!

Symantec Einzelprodukte
(nicht vollständig)

Endpoint Protection

Mail Security for Exchange

Premium Antispam

Brightmail Gateway 

inclusive Antispam und DLP

Network Access Control (Self-

enforcement)

Backup Exec System Recovery 

Desktop Edition

Mobile AntiVirus for Windows 

Mobile

AntiVirus for Macintosh

Neulizenzen (Band A Express)

~10%

~35%

~70%
Ersparnis gegenüber 

den Einzelprodukten



Symantec Protection Suite

Ihre nächsten Schritte?

Testen Sie:

Symantec Protection Suite 

Besuchen Sie:

http://go.symantec.com/sps 

Kontaktieren Sie:
Ihren Lieblingsansprechpartner bei ihrem Partner 

oder bei Symantec
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Fragen
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Herzlichen Dank für ihr Interesse

Ralf Wüstling Sr. Presales Consultant

ralf_wuestling@symantec.com


