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Die Entwicklung der IT-Security 

Landschaft

Zunahme der Angriffe

Steigende Komplexität

Umsetzung von 

Zugriffsbeschränkungen

Eingeschränkte Resourcen

Nicht erst seit

Conficker sollte jedes

Unternehmen über

einen umfassenden

Endpunktschutz

nachdenken.
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1 von 400 eMails enthalten vertrauliche Informationen

99% der Datenverluste werden nicht böswillig 

begangen

Jedes zweite Unternehmen hatte Datenverluste durch 

USB-Sticks zu beklagen gehabt

Zukünftige Herausforderungen
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Beschützen Sie die 

Informationen die ihr 

Geschäft am Leben 

erhalten.

Ihre tägliche Herausforderung
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Bedrohungen

Automatisierbarkeit
Einfache Verwaltung

Umfassender Schutz

Endgeräteschutz
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Bestandteile der Endpoint Protection

Antivirus

Antivirus

ÅDie weltweit führende Antivirenlösung

ÅDurchgängige VB100 Awards

Virus Bulletin ïApril 2009

Einzger

Herstellermit

43 VB 100

Awards am

Stück
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Antispyware

ÅBeste Rootkit Erkennung und Reinigung am Markt

ÅRaw Disk Scan ermöglicht Rootkits noch tiefer 
erkennen zu können

Source:  Thompson Cyber Security Labs, August 2006

Viruses, Trojans, Worms
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ÅErweiterte Rootkit Erkennung

ï Tiefere Rootkit Erkennung durch Direkt 
Volume Access 

ï Rootkits können bereits unterhalb des 
Windows-Dateisystem erkannt werden

User Mode

Kernel  Mode

Windows 

Datei-System

Volume Manager

ERASER

Physikalische 

Festplatte

MS File System API
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Rootkit Angriffspunkte

Rootkit Erkennung
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Bestandteile der Endpoint Protection

Antivirus

Antispyware

Firewall

Firewall

ÅMarktführende Desktop-Firewall-Lösung

ÅGartner MQ ñLeaderò ï4 aufeinanderfolgende 
Jahre

ÅKann Regeln in Abhängigkeit von der Lokation 
oder des Netzwerkinterfaces ausführen

Viruses, Trojans, Worms

Spyware, Rootkits

Der Quadrant für Desktop-
Firewallsysteme wurde
mittlerweile gegen den 
Gartner MQ für
Endpunktschutz ersetzt


